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Port Forwarding

« Come e possibile inviare pacchetti ad un computer di
una rete privata?

192.163.0.2

IP source: 192.168.0.2 \

192.1568.1.2
192.168.0.3
- 83.1.0.1 88.1.0.2 192.168.1.1
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Switch0 Roma Firene Switchl Server-PT
Server(
192,168.0.4
| Rete Rete
n .
PC-PT Privata Privata

PC2
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Port Forwarding

|l port forwarding permette ad un dispositivo C di raggiungere un
dispositivo S di una rete privata

« Su tale router viene riservata una porta per la comunicazione con S
|l dispositivo C deve conoscere tale porta e I'indirizzo del router per

poter comunicare con S: inviera un pacchetto con avente come
destinazione il router e come porta P

1 H
IP source: 192.168.0.2 T
IP destination: 88.1.0.2 — e mae
Portdest.: 8888 I o '
L [ _-.. a 2950-24
Il router, verificata la porta, . Switch1 Server-PT
\ oo Server0
provvederaa modificare
I’indirizzo IP (e porta) di Porta IP privato S
destinazionee inoltrareil
80 192.168.1.2 (server S)
pacchettoverso S
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Configurazione Port Forwarding

1) Come per il NAT, specificare per OGNI interfaccia se e
Interna o se e esterna

Router (config) #interface type port/slot

Router (config-interface) #ip nat inside

oppure
Router (config-interface) #ip nat outside

192.168.0.2

192.168.1.2
192,168.0.3
83.1.0.1 88.1.0.2 192.168.1.1
Fa —
i e — —— S s — * . e
950-24 2621%M outside  2621xm inside 2950-24
Switch0 Roma Firohon Switchl Server-FT
Serverl
192.1568.0.4
Rete Rete
Privata Privata

PC2
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Configurazione Port Forwarding

2) Associare staticamente l'indirizzo e |la porta esterna a quelli
interni

Router (config) #ip nat inside source static tcp IP int Port int
IP est Port est

0 Esempio:
Router (config) #ip nat inside source static tcp(@92.168.1.2 80 )
88.1.0.2 8888 vy

Indirizzo ip e porta ESTERNI del
router (nell’esempio di prima quelli
dell’interfaccia del router Firenze
verso Roma)

Indirizzo ip e porta dell’host
(nell’esempio di prima quelli
del Server0)
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Esercizio 6.1

« Configurare la rete in figura (modificare la rete
dell'esercizio 5.5)

* Larete tra Firenze e Server0O e 192.168.1.0/24
(assegnare 192.168.1.1 a Firenze e 192.168.1.2 al
Server0)

« Configurare su Firenze il NAT per la rete 192.168.1.0/24
ed il Port Forwarding per il ServerO mappando la porta
8888 di Firenze sulla porta 80 di Server0Q (continua...)

192.168.0.2

192.168.1.2

192,168.1.1
2550-24

Switchl Server- PT
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Esercizio 6.1

 Verificare la connettivita della rete e la raggiungibilita del
Server0 usando lo strumento “Add Complex PDU"

i Generare iI PDU dal PCO ‘L?CreateComplE}cPDU @‘I
 Selezionare application HTTP Seres Do P
. FastEthernet ~ | 7] Auto Select Port
e Attenzione:
— Come indirizzo di destinazione Select Appiication: [T =
inserire quello dell’interfaccia esterna Destination 1P Address: 88.1.0.2
di Firenze (ovvero quella usata per il o
port forwa rding) Drestination Port: 8888
— Come Desination Port usare 8888 Simulation Settings
. @ One Shot Time: 1 Seconds
(Ovvero que”a usata per II port @ Periodic  Interval: |Sec:ur1|:|s
forwarding)

e (Continua...
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Esercizio 6.1

* Provare ad inviare la richiesta HTTP mediante web
browser dal PCO

Come URL inserire indirizzo di destinazione inserire
quello dell'interfaccia esterna di Firenze (ovvero quella
usata per il port forwarding) e la porta 8888 (ovvero
http://88.1.0.2:8888)
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NAT vs Port Forwarding

.ﬂ.z

192.168.0.2 1026 88.1.0.2 8888

192.168.0.3 B L2
B 192.168.0.1 88.1.0.1 88.1.0.2 192.168.1.1
F— - 5
| 50—~ —
PC-PT 2550-24 2621XM 2621XM 2350-24
eC1 Switch0 Roma Firenze Switchl Server-FT
Server(
192,168.0.4
bs 88.1.0.1 1026 88.1.0.2
PC-PT
PC2

192.168.0.2

(PSR 192.168.1.2 80

PC-PT
PCO

192,168.1.2
192.168.0.3

152.168.0.1 83.1.0.1 83.1.0.2 192.168.1.1

PC-PT 950-24 2621XM 2621XM 2350-24
PC1 Switch0 Roma Firenze Switchl Server-PT
192.168.0.4

88.1.0.1 1026 88.1.0.2
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NAT + Port Forwarding

192.168.0.2 1026 88.1.0.2 8888 192.168.1.2 80

192,168.1.2

192,168.0.3
192.168.0.1 88.1.0.1 88.1.0.2 192.168.1.1

— v

2950-24 2621%M 2621XM 2550-24

-
PC-PT . ’
SwitchD Roma Firenze Switchl

PC1

192,168.0.4

88.1.0.1 1026 88.1.0.2 8888
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Dynamic Host Configuration Protocol
|l Dynamic Host Configuration Protocol (DHCP) permette
di ricevere dinamicamente una configurazione IP

|l Client DHCP e un dispositivo che ha bisogno di una
configurazione IP

|l Server DHCP e il dispositivo che assegna configurazioni
IP (talvolta questa funzione e incorporata in un router)
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Configurazione DHCP Server

e Creare un pool di indirizzi a cui assegnare un nome

arbitrario
Router (confiqg) #ip dhcp pool NOME POOL

Router (dhcp-confiqg) #
* Assegnare il default router per il pool che si sta configurando

Router (dhcp-config) #default-router IP router

* Definire la rete a cui appartengono gli indirizzi che verranno
assegnati ai client

Router (dhcp-config) #network network address netmask

* Per escludere un indirizzo dal pool:

Router (confiqg) #ip dhcp excluded-address IP da escludere
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Configurazione DHCP Client

« Selezionare configurazione DHCP

Physical | Config | Desktop

IP Configuration

@ DHCP

® ) Requesting IP Address
Static

IP Address

Subnet Mask

Default Gateway

DNS Server
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Esercizio 6.2

 Creare larete in figura

« Il router Roma deve assegnare automaticamente a tuttii client della
sua sottorete gli indirizzi IP e la configurazione di rete

« Per tale rete si utilizzi la rete privata 192.168.0.0/24

« |l PCO deve avere l'indirizzo IP statico 192.168.0.2/24, mentre gli
altri due PC devono poterlo acquisire dinamicamente

« Continua...

192.168.0.2

2621XM

Switch0 Roma Firenze
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Esercizio 6.2

 L'interfaccia Fa0O/1 del router Roma deve avere indirizzo IP
192.168.0.1/24

 LaretetraRoma e Firenze e 88.1.0.0/16
« Assegnarea Romal'lP 88.1.0.1 e a Firenze l'indirizzo 88.1.0.2
« Verificare gli indirizzi di PC1 e PC2

192.168.0.2
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Esercizio 6.3

Hub-PT: Permette di creare un dominio di collisione tra piu apparati.
Funziona esclusivamente come repeater multiporta senza funzioni
di livello 2

# Hubo =] o B[EX]
| Config_| Physical | f-onts:
MODULES Physical Device View GLOBAL Global Settings

PT-REPEATER-NM-1CE [ Zaoom In ][ Original Size ][ Zaoom Cut l Settings
PT-REFEATER-NM-1CFE
PT-REPEATER-NM-1CGE
PT-REPEATER-NM-1FFE
PT-REPEATER-NM-1FGE

Display Mame |HubD

Tasto ON/OFF I
I Porte disponibili Porte |

| dell’apparato

Adding Modules: Drag the module to an available slot on the |

e

X -
device,

Removing Modules: Drag the module from the device to the - |

module list, ETERET &)
\<I Descrizione Porta I

Per cambiare le porte all’hub & necessario
spegnere il dispositivo, togliere la porta e
aggiungere quella desiderata

Configurazione di base tramite interfaccia
grafica. E’ possibile modificare
esclusivamenteil nome dell’hub
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Esercizio 6.3

Switcd rmpty
f
S oy o _—— T
PC-PT PC-PT PC-PT PC-PT  PC-PT PC-PT
PC1 pC2 PC3 P4 PCS PC&
[Ty IP10.0.0.2 IP10.0.0.3 IP10.0.0.4 IP10.0.05 IP10.0.06
SUBNET 2550.0.0 SUBMET 255.000  SUBMET 255.0.0.0 SUBMET 285.000  gUBNET 255.000  SUBMET 255.0.0.0

* Vogliamo vedere il diverso comportamento di queste 2 reti:

— Selezionare un Hub-PT
— Selezionare uno Switch-PT-Empty (attenzione questo switch di defaultnon ha
porte fisiche)

o Cliccare sullo switch creato, spegnerlo, aggiungere 4 porte Fast Ethernet (PT-Switch-NM-
1CFE) e riaccenderlo

— Selezionare 6 PC

— Collegare 3 PC all’hub con il cavo Copper Straight-through (attenzionein fase

di collegamento a selezionare le porte Fast Ethernet) e 3 PC allo switch con lo
stesso cavo
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Esercizio 6.3
_J

- | Provare ora con la modalita Simulation per
smution | | Verificare il comportamento dei pacchetti

e Effettuare un Pingtra il PC1 e PC2 (rete con hub) e PC4 e PC5 (rete con
switch):
— Che differenze ci sono tra le due reti?

* Effettuare i seguenti ping:
PC1->PC2 e PC3->PC2 (rete con hub)
PC4->PC5 e PC6->PC4 (rete con switch)

— Che differenze ci sono in questo caso?

e Collegare switch e hub tra di loro (con cavo cross) e provare ad effettuare un
Ping tra il PC1 e il PC2

— Cosasuccede? Perché?
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Esercizio 6.3

Sempre in modalita Simulation

Cancellare la FDB dello Switch

— Dalla CLI
o Switch>enable

o Switch#clear mac-address-table dynamic

Far avanzare la simulazione di uno step cliccando su Capture/Forward

Riprovare lo scambio di un Simple PDU tra il PC4 e il PC5 collegati allo
Switch

e Cosa e successo prima? Cosa succede dopo avere cancellato la FDB?

157)) POLITECNICO MILANO 1863 Fondamenti di Comunicazionie Internet 30



