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Analisi dei Protocolli di Rete: HTTP, HTTPS and DNS

• WireShark permette di effettuare catture di traffico

• Consente l’analisi in dettaglio dei messaggi in ingresso e in 
uscita per ogni livello della pila dei protocolli



Wireshark: Apertura del programma 

labfir



Wireshark: Pannello Iniziale

Barra degli Strumenti

Interface List : da quale interfaccia vuoi 
catturare il traffico?

Start: Comincia la Cattura



Wireshark: Scegliere l’Interfaccia di Cattura

Command Bar

enpos3: Interfaccia Ethernet
loopback: Macchina Locale
bluetooth-monitor: Interfaccia Bluetooth

Comincia la cattura!



Wireshark: Contattare un sito Web (HTTP)

Premere il pulsante 
START per far partire 
la cattura

Dal browser della 
macchina virtuale 
contattare il sito 
web: 
www.example.com

Interrompere la 
cattura tramite il 
quadrato rosso di 
STOP

http://www.example.com/


Wireshark: Pannello di Cattura

Pacchetti Catturati 
con indicazione di:
- Istante di Cattura
- Sorgente (IP)
- Destinazione (IP)
- Protocollo
- etc.

Informazioni sul 
pacchetto 
selezionato

Valore dei campi in 
byte (esadecimale)



Wireshark: Pannello di cattura

E’ possibile salvare la 
traccia appena 
catturata:
- File → Save as..

Analogamente, è 
possibile caricare una 
traccia salvata per 
poterla analizzare 
offline:
- File → Open..



Wireshark: Un esempio di Traccia HTTP

Filtra i pacchetti 
per protocollo

Ispezione della richiesta HTTP GET: il 
campo “host” è in chiaro



Wireshark: Contattare un sito Web (HTTPS)

Premere nuovamente 
il pulsante START per 
far partire una nuova 
cattura

Contattare questa 
volta il sito:
www.amazon.it

Interrompere 
nuovamente la 
cattura con il pulsante 
STOP

http://www.example.com/


Wireshark: Un esempio di Traccia HTTPS

Questa volta il campo dati è criptato: https implementa 
una transazione a livello applicativo “sicura”



Wireshark: Esercizio

Contattare il sito web: www.polimi.it :

- Indicare se si tratta di una richiesta http o https

- Individuare i messaggi DNS e ricavare l’indirizzo IP 
del server contattato
- NB: L’utilizzo dei filtri è utile!

- Contattare lo stesso sito web dal browser ma 
utilizzando l’indirizzo IP trovato al punto 
precedente: si arriva alla stessa pagina web?

http://www.polimi.it/

